سياسة إدارة التحديثات والتصحيحات الأمنية
[اسم الجهة] · سياسة أمن المعلومات [IS-07]
	طريقة استخدام هذا النموذج (احذف هذا المربع قبل اعتماد السياسة)
1. استبدل كل ما بين [قوسين معقوفين]، وحدد المدد المستهدفة الخاصة بك في القسم 7، واحذف ما لا ينطبق.
1. يستند النموذج إلى الإصدار الرابع من دليل NIST SP 800-40 لتخطيط إدارة التصحيحات في المؤسسات (أبريل 2022)، وإلى الضابط 7 من ضوابط CIS الأمنية الحرجة (الإصدار 8)، الذي يدعو إلى تصحيح أنظمة التشغيل والتطبيقات آلياً مرة في الشهر على الأقل.
1. إن كنت تتبع لائحة ضمان أمن المعلومات في الإمارات (UAE IA Regulation) أو المعيار ISO/IEC 27001 أو قواعد جهة رقابية قطاعية، فاربط كل قسم بضوابطها واحتفظ بهذا الربط مع السياسة.
1. يتناول القسم 11 الشبكات المعزولة وغير المتصلة بالإنترنت، التي تحتاج إلى طريقة مضبوطة لإدخال التصحيحات إليها.
1. اعرضها على المسؤولين عن أمن المعلومات وعمليات تقنية المعلومات قبل اعتمادها.
1. نموذج مجاني من Birbal AI: birbalai.com/ar/tools/patch-management-policy-template



	مالك السياسة
	[الرئيس التنفيذي لأمن المعلومات]

	اعتمدها
	[اللجنة التوجيهية لتقنية المعلومات / الرئيس التنفيذي للمعلومات]، بتاريخ [ ]

	الإصدار
	[1.0]

	تاريخ السريان
	[التاريخ]

	المراجعة القادمة
	[التاريخ، في موعد لا يتجاوز 12 شهراً من الاعتماد]


1. الغرض
الحد من المخاطر الناتجة عن الثغرات المعروفة، بإبقاء أنظمة التشغيل والتطبيقات والبرامج الثابتة والأجهزة محدّثة، بطريقة مخططة ومختبرة وموثّقة.
2. النطاق
تسري هذه السياسة على كل أصول تقنية المعلومات [والتقنية التشغيلية] التي تملكها [الجهة] أو تديرها: الخوادم (المادية والافتراضية والسحابية)، والحواسيب المكتبية والمحمولة والأجهزة الذكية، وأجهزة الشبكات والأمن، وقواعد البيانات والبرمجيات الوسيطة، وتطبيقات الأعمال والمكتبات التي تستخدمها، والبرامج الثابتة، والشبكات المعزولة وغير المتصلة بالإنترنت.
تُغطّى الأنظمة التي يديرها الموردون من خلال عقودهم (القسم 15).
3. المراجع
1. دليل NIST SP 800-40، الإصدار الرابع: تخطيط إدارة التصحيحات في المؤسسات بوصفها صيانة وقائية للتقنية
1. ضوابط CIS الأمنية الحرجة، الإصدار 8: الضابط 7، الإدارة المستمرة للثغرات (والضابطان 1 و2 لحصر الأجهزة والبرمجيات)
1. [لائحة ضمان أمن المعلومات في الإمارات] [المعيار ISO/IEC 27001:2022، الضابط 8.8 في الملحق (أ)، إدارة الثغرات التقنية] [قواعد الجهة الرقابية لقطاعك]
4. الأدوار والمسؤوليات
	الدور
	المسؤوليات

	[الرئيس التنفيذي لأمن المعلومات / مدير أمن المعلومات]
	يملك هذه السياسة، ويرصد الثغرات، ويحدد الأولويات، ويعتمد الاستثناءات حتى مستوى المخاطر [المتوسط]، ويرفع تقارير الالتزام.

	[عمليات تقنية المعلومات / مالكو الأنظمة]
	يحدّثون سجل الأصول، ويختبرون التصحيحات ويثبّتونها ويتحققون منها.

	مالكو التطبيقات
	يختبرون تطبيقات الأعمال بعد التصحيح، ويتفقون على فترات الصيانة.

	[المجلس الاستشاري للتغيير]
	يعتمد التغييرات العادية والطارئة.

	[مالك المخاطر / الإدارة العليا]
	يقبل المخاطر المتبقية في الاستثناءات عالية الخطورة.

	[التدقيق الداخلي]
	يتحقق من الالتزام بهذه السياسة.


5. سجل الأصول والبرمجيات
نحتفظ بسجل محدّث للأجهزة والبرمجيات، يتضمن مالك كل أصل ودرجة أهميته ومنطقة الشبكة التي يتبعها وإصدارات برمجياته. فالأصل غير المسجّل لا يمكن تصحيحه، لذا تُضاف الأصول الجديدة إلى السجل قبل تشغيلها في بيئة الإنتاج.
6. رصد التصحيحات
1. يرصد [فريق أمن المعلومات] النشرات الأمنية للموردين، ونتائج فحص الثغرات، وقائمة الثغرات المعروف استغلالها (KEV) الصادرة عن وكالة CISA [والنشرات الصادرة عن فرق الاستجابة الوطنية والقطاعية].
1. يُجرى فحص الثغرات بصلاحيات الدخول مرة [شهرياً] على الأقل، ومرة [أسبوعياً] للأنظمة المتصلة بالإنترنت.
1. تُسجَّل كل ثغرة جديدة تؤثر علينا مع درجة خطورتها والأصول المتأثرة وأولويتها.
7. الأولويات والمدد المستهدفة
مدد مستهدفة على سبيل المثال: حدد مددك بعد تقييم المخاطر. يُعد التصحيح في موعده إذا ثُبّت، أو عولجت الثغرة بطريقة أخرى، خلال المدة المستهدفة من تاريخ صدور التصحيح.
	الأولوية
	متى تنطبق
	المدة المستهدفة

	طارئة
	ثغرة معروف استغلالها (مثلاً مدرجة في قائمة KEV) على نظام متصل بالإنترنت أو نظام حرج
	[72 ساعة]

	حرجة
	درجة CVSS من 9.0 إلى 10.0، أو ثغرة معروف استغلالها على أي نظام آخر
	[7 أيام]

	عالية
	درجة CVSS من 7.0 إلى 8.9
	[30 يوماً]

	متوسطة
	درجة CVSS من 4.0 إلى 6.9
	[60 يوماً]

	منخفضة
	درجة CVSS من 0.1 إلى 3.9
	[90 يوماً أو فترة الصيانة المجدولة التالية]



عدّل الأولوية بحسب درجة الانكشاف (ترتفع أولوية الأنظمة المتصلة بالإنترنت)، وأهمية الأصل، وحساسية البيانات، والضوابط التعويضية. فالعزل قد يقلل الإلحاح، لكنه لا يلغي الحاجة إلى التصحيح أبداً. وتُثبّت التحديثات الروتينية لأنظمة التشغيل والتطبيقات مرة في الشهر على الأقل.
8. الاختبار
تُختبر التصحيحات قبل تعميمها: في بيئة اختبار مماثلة لبيئة الإنتاج بالنسبة للأنظمة الحرجة، ثم على مجموعة تجريبية تضم نحو [10%] من الأجهزة، ثم على الجميع. ولكل تغيير خطة للتراجع. ويجوز اختبار التصحيحات الطارئة اختباراً مختصراً بموافقة [الرئيس التنفيذي لأمن المعلومات].
9. إدارة التغيير
التحديثات الشهرية الروتينية تغييرات قياسية معتمدة مسبقاً. وتتبع التصحيحات الأخرى إجراءات التغيير العادية. أما التصحيحات الطارئة فتتبع إجراءات التغيير الطارئ وتُراجع بعد تنفيذها.
10. التثبيت
تُثبّت التصحيحات في فترات صيانة متفق عليها: [اليوم والوقت] للخوادم و[اليوم والوقت] لأجهزة المستخدمين، بأدوات آلية حيثما أمكن. ويُبلَّغ المستخدمون قبل إعادة التشغيل بـ[24 ساعة]. وتُبلَّغ الجهات المالكة بالأجهزة التي تفوتها [دورتا] تصحيح، وقد تُمنع من الاتصال بالشبكة.
11. الشبكات المعزولة وغير المتصلة بالإنترنت
تُنزَّل التصحيحات الخاصة بالشبكات غير المتصلة بالإنترنت على نظام متصل، ويُتحقق منها بالتوقيع الرقمي للمورد أو بقيمة التجزئة المنشورة، وتُفحص بحثاً عن البرمجيات الخبيثة، وتُسجَّل.
تُنقل إلى الشبكة المعزولة على وسائط مشفرة معتمدة أو عبر نظام نقل أحادي الاتجاه، بواسطة موظفين مخوّلين، ووفق إجراءات التغيير.
يُحدَّث مستودع تصحيحات محلي داخل الشبكة المعزولة، ويُسجَّل محتواه للتحقق من الإصدارات المثبتة.
12. التحقق والتقارير
بعد التثبيت، يُتحقق منه بإعادة الفحص أو بمراجعة الإصدارات المثبتة. ويعرض تقرير شهري إلى [اللجنة التوجيهية لتقنية المعلومات] نسبة الالتزام بحسب الأولوية، والتصحيحات المتأخرة، والاستثناءات القائمة، ومتوسط مدة التصحيح، والأصول التي لا ترسل بياناتها.
13. الاستثناءات والضوابط التعويضية
إذا تعذّر تثبيت تصحيح خلال المدة المستهدفة، لعدم اعتماد المورد له مثلاً، يطلب مالك النظام استثناءً يبيّن فيه المخاطر، والضوابط التعويضية (كالعزل، أو قواعد الجدار الناري، أو تعطيل الخاصية المعرضة للثغرة، أو المراقبة الإضافية)، وتاريخ انتهاء لا يتجاوز [90 يوماً].
يعتمد [الرئيس التنفيذي لأمن المعلومات] الاستثناءات حتى مستوى المخاطر [المتوسط]، ويعتمد [مالك المخاطر] ما هو أعلى، وتُراجع الاستثناءات [شهرياً].
14. البرمجيات غير المدعومة
تُستبدل البرمجيات والأجهزة التي لم تعد تتلقى تحديثات أمنية، أو تُرقّى أو تُعزل، بحلول [التاريخ أو خلال [6 أشهر] من انتهاء الدعم]. وتحتاج حتى ذلك الحين إلى استثناء معتمد.
15. الموردون والخدمات السحابية
تُلزم العقود مع الموردين الذين يديرون أنظمتنا بالتصحيح خلال المدد المستهدفة في هذه السياسة وبرفع تقارير شهرية. وفي الخدمات السحابية، نصحّح ما يقع ضمن مسؤوليتنا وفق نموذج المسؤولية المشتركة لدى مزود الخدمة.
16. الالتزام
يُراقب الالتزام من خلال التقرير الشهري، ويتحقق منه [التدقيق الداخلي]. وقد تؤدي مخالفة هذه السياسة إلى إجراءات تأديبية.
17. المراجعة
يراجع [مالك السياسة] هذه السياسة كل [12 شهراً] على الأقل، وبعد الحوادث أو التغييرات الكبيرة.


الملحق (أ): طلب استثناء من التصحيح
	النظام أو الأصل
	

	المالك
	

	التصحيح أو الثغرة (CVE)
	

	الأولوية والتاريخ المستهدف
	

	سبب تعذّر التصحيح في الموعد
	

	المخاطر في حال عدم التصحيح
	

	الضوابط التعويضية
	

	تاريخ انتهاء الاستثناء
	

	اعتمده، والتاريخ
	


الملحق (ب): التقرير الشهري للتصحيحات
1. نسبة الالتزام بالتصحيح بحسب الأولوية، واتجاهها خلال آخر [6] أشهر
1. التصحيحات المتأخرة، مع أصولها ومالكيها
1. الاستثناءات القائمة وتواريخ انتهائها
1. متوسط مدة التصحيح للأولويات الحرجة والعالية
1. الأصول التي لا ترسل بياناتها إلى أدوات التصحيح أو الفحص
1. البرمجيات غير المدعومة، وخطة التعامل مع كل منها
صفحة  من 
